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Allgemein kann eine Blockchain als ein verteiltes 
und dezentrales Register beschrieben werden, 
in dem Daten in Form von Blöcken vollständig 
zusammengefasst werden [1, 2]. Diese Blöcke 
werden anschließend mittels kryptographischer 
Verfahren miteinander verkettet. Jeder Block 
besitzt genau einen Elternblock und besteht 
aus einem Block Header und einem Block Body. 
Der Header enthält unter anderem die aktuelle 
Blockversion, einen auf den Elternblock verwei-
senden Hashwert, den Hashwert aller Trans-
aktionen eines Blocks (Merkle Tree Root Hash), 
einen Zeitstempel, eine kompakte Form des 
aktuellen Hashziels (nBits) und ein 4-Byte-Non-
ce-Feld zur Beeinfl ussung der Hash-Schwierig-
keit. Die Hash-Schwierigkeit defi niert die Anfor-
derungen an den zu fi ndenden Hashwert in der 
Konsensfi ndung. Der Body hingegen enthält die 
Anzahl der Transaktionen (Transaction Counter) 
und die Transaktionen selbst [1, 3]. Eine Beson-
derheit innerhalb der Blockchain stellt der erste 
Block dar, der Genesis Block. Dieser ist fest im 
Quellcode verankert, speichert die ersten Trans-
aktionen in einer Blockchain und besitzt keinen 
Elternblock [1]. Bild 1 zeigt den schematischen 
Aufbau einer Blockchain. 

Die Blockchain-Technologie zeichnet sich da-
bei vor allem durch die vier Merkmale Dezen-
tralität, Persistenz, Anonymität und Nachvoll-
ziehbarkeit aus [1, 3].

Dezentralität bedeutet in diesem Zusammen-
hang, dass eine Transaktion zwischen zwei 

Parteien nicht von einer zentra-
lisierten dritten Partei verifi ziert 
werden muss, sondern innerhalb des Netzwer-
kes selbst verifi ziert werden kann. Hierdurch 
können anfallende Kosten gesenkt und die 
Performance verbessert werden [1]. Weiterhin 
wird das Netzwerk robuster, da kein zentraler 
Angriff spunkt existiert und bei einem Knoten-
ausfall die Transaktion über eine alternative 
Strecke übermittelt werden kann. Dies ist mög-
lich, da jede Partei als gleichwertig betrachtet 
wird [5]. Um eine Transaktion zwischen ver-
schiedenen Teilnehmern zu authentifi zieren, 
werden asymmetrische kryptographische 
Verfahren in Form von digitalen Signaturen 
verwendet. Jeder Nutzer erhält einen privaten 
und einen öff entlichen Schlüssel. Der priva-
te Schlüssel wird dabei für die Signierung der 
Transaktion genutzt und kann mit dem öff ent-
lichen Schlüsselpaar anschließend verifi ziert 
werden [1, 3].

Blockchain-Anwendungen lassen sich in die 
Typen privat, öff entlich, halbprivat und Kon-
sortium unterteilen: Öffentliche Blockchain-
Anwendungen können von jedem gelesen 
und für Transaktionen genutzt werden. Jeder 
Netzwerkteilnehmer kann an der Konsensfi n-
dung partizipieren. Private Blockchain-Anwen-
dungen hingegen werden von einer zentralen 
Organisation gesteuert, welche über die Rech-
tevergabe entscheidet. Halbprivate Anwen-
dungen stellen Mischformen dar. Konsortium 
Blockchain-Anwendungen können nur von 
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vorab defi nierten Parteien verwendet werden 
und unterliegen diversen Restriktionen [1, 6].

Zur Notwendigkeit von Konsens in 
der Blockchain  

Konsensfi ndung beschreibt den dynamischen 
Prozess der Einigung auf einen Zustand inner-
halb einer Gruppe oder eines Netzwerks [1, 7]. 
Aufgrund dezentraler und verteilter Archi-
tektur stehen Blockchain-Anwendungen bei 
der Findung eines gemeinsamen Konsenses 
vor zwei Problemen [2, 7]: (1.) Das Byzantine 
General Problem. Hierbei handelt es sich um 
ein Szenario, in dem eine Gruppe von Gene-
rälen den Angriff  auf eine Stadt koordiniert. 
Der Angriff  kann dabei nur gelingen, wenn 
alle Generäle die Stadt gleichzeitig angreifen. 
Dabei gilt es jedoch zu beachten, dass die ein-
zelnen Generäle auch Verrat begehen können 
und diese sich somit gegenseitig nicht trauen 
[8]. Auf Blockchain übertragen existiert eine 
Vielzahl an unbekannten Teilnehmern inner-
halb eines Netzwerks, die sich unabhängig 
voneinander über die Richtigkeit eines Blocks 
einigen müssen. (2.) Kann Guthaben in einer 
Währung für zwei Transaktionen gleichzeitig 
genutzt werden, so wird dies als Double-Spen-
ding-Problem bezeichnet. Dies ist theoretisch 
in der Blockchain möglich, da im Vergleich zu 
klassischen Währungen wie dem Dollar weder 
ein physisches Underlying noch eine zentrale 
Partei, die alle Transaktionen verifi ziert, existie-
ren [2, 7, 9]. Zur Lösung dieser Probleme bedarf 
es Algorithmen zur Konsensfi ndung innerhalb 
des Netzwerks. Die im folgenden vorgestellten 
Algorithmen gewährleisten hierbei, dass nur 
ein Block an die vorhandene Kette gehangen 
wird. Dieser beinhaltet ausschließlich gültige 
Transaktionen [7]. So wird gewährleistet, dass 
alle Nutzer innerhalb des Netzwerks auf die 
gleiche Datenbasis zurückgreifen können und 
keine doppelten Ausgaben möglich sind [7]. 
Weiterhin reduzieren Konsens-Algorithmen 
den Anreiz ungültige bzw. schädliche Blöcke 

parallel anzubieten und so das Netzwerk zu 
manipulieren [1, 2, 10]. 

Proof of Work - POW  

Die Grundidee des Proof-of-Work-Algorithmus 
beruht darauf, dass jeder Netzwerkteilnehmer 
die Transaktionen eines Blocks prüfen kann, 
indem er mittels Rechenleistung komplexe 
mathematische Probleme löst. Die Durchfüh-
rung dieser mathematischen Funktion wird als 
Mining und die durchführenden Teilnehmer als 
Miner bezeichnet. Möchte ein Miner einen neu 
erstellten Block an eine bestehende Kette anfü-
gen, so muss dieser einen bestimmten Grad an 
Arbeit verrichten [3], wodurch diesem Kosten 
in Form von Zeit und Ressourcen entstehen. 
Ein neu erstellter Block wird verifi ziert, indem 
der Header des neuen Blocks mit dem Wert 
des Nonce-Felds kombiniert und anschließend 
mittels einer Hash-Funktion transformiert wird 
[3, 11].

Eine Hash-Funktion ist eine Funktion, die eine 
Folge an Zeichen mit beliebiger Länge in eine 
Zeichenfolge mit fester länge transformiert 
(Hashwert) [11, 12]. Die eigentliche Schwierig-
keit liegt hierbei darin, dass der zu fi ndende 
Hashwert bestimmte Eigenschaften aufweisen 
muss, bspw. eine vorab defi nierte Nullfolge am 
Anfang des Werts. Dies wird im Nonce-Feld de-
fi niert [9]. Ein verifi zierender Hashwert muss 
dabei kleiner-gleich dem Ziel-Hashwert sein. 
Im Fall Bitcoin wird die Hashfunktion SHA-256 
genutzt [10]. 

Der Miner, der als erstes den passenden Has-
hwert fi ndet, darf den Block an die bestehende 
Kette anheften und wird für seinen Aufwand 
vergütet. Die anderen Miner gehen in diesem 
Fall leer aus. Wurde ein Block erfolgreich verifi -
ziert, muss dieser anschließend vom restlichen 
Netzwerk bestätigt werden, indem diese den 
Wert erneut per Hashfunktion prüfen [1, 3, 11]. 
Die Vergütung besteht aus einer vorab im Pro-

Bild 1: Schematische Architektur einer Blockchain [4].
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tokoll defi nierten Summe an neu generierten 
Token sowie den Transaktionsgebühren des 
neuen Blocks. Hierbei muss jedoch beachtet 
werden, dass die Schwierigkeit der Hashfunk-
tion, sowie die Prämie sich über den Lauf der 
Zeit anpassen. Aktuell erhalten Bitcoin-Miner 
eine Belohnung in Höhe von 12.5 Bitcoin, wel-
che sich alle 210.000 Blöcke halbiert [9, 13]. 

Proof of Stake – POS

Im direkten Vergleich steht beim Proof of Sta-
ke nicht das Verrichten von Arbeit in Form von 
Rechenleistung im Vordergrund, sondern die 
Anzahl an Token, die ein Netzwerkteilnehmer 
(Stakeholder) bereit ist, für einen bestimmten 
Zeitraum wegzuschließen. Während dieses 
Zeitraums können die weggeschlossenen To-
ken weder gehandelt noch verkauft werden. 
Dieser Anteil an Token, den ein Teilnehmer 
wegschließt, wird als Stake bezeichnet, das 
Wegschließen als Staken. POS verfolgt die 
grundlegende Idee, dass Teilnehmer, die eine 
große Anzahl an Token wegschließen, weni-
ger dazu tendieren, das Netzwerk in Form von 
falsch verifi zierten Blöcken anzugreifen. Folg-
lich können nur Stakeholder an der Konsens-
fi ndung teilnehmen [9, 12, 14]. 

In einem Netzwerk, das zur Konsensfi ndung 
einen POS-Algorithmus nutzt, bspw. das 
NXT-Netzwerk, wird für jede Blockverifi zierung 
eine Partei per Zufall ausgewählt. Je größer der 
Stake einer Partei ist, desto höher ist die Wahr-
scheinlichkeit, dass diese Partei ausgewählt 
wird, um den nächsten Block zu verifi zieren. 
Je nach Ausführung des Algorithmus spielen 
weitere Variablen eine Rolle. Diese zusätzlichen 
Bedingungen werden implementiert, damit 
die Entscheidungsfi ndung nicht alleine vom 
Vermögen abhängig ist und auch Nutzer mit 
einem geringen Stake die Möglichkeit erhal-
ten, Blöcke zu verifi zieren. Nach erfolgreicher 
Auswahl wird der Netzwerkteilnehmer, der den 
Block verifi ziert hat, in Form einer vorab defi -
nierten Prämie vergütet. In POS-Algorithmen 
werden keine neuen Token generiert. Die Prä-
mie entspricht daher den Transaktionsgebüh-
ren eines Blocks [9]. 

Da Stakeholder jedoch keine Ressourcen bei 
der Verifi kation von Blöcken verbrauchen, ste-
hen POS-Algorithmen aufgrund ihres Designs 
vor einem sogenannten Nothing-at-Stake-Pro-
blem. Da es zu keinen Opportunitätskosten 
bei der Verifi zierung von legitimen Blöcken 
kommt, besteht für verifi zierende Stakeholder 
im Falle einer Teilung in zwei Ketten, (wie im 
Fall Ethereum und Ethereum Classic) der Anreiz 
darin, mehrere Blöcke parallel zu verifi zieren 

und so die Menge an erhaltenen Transaktions-
gebühren zu maximieren [14].

Delegated Proof of Stake – DPOS

Der Konsens-Algorithmus Delegated Proof of 
Stake stellt eine erweiterte Version des Proof of 
Stake dar und verbindet Reputation innerhalb 
des Netzwerks mit einem Echtzeit-Wahlsys-
tem. Bei dieser Variante wählen die Stakehol-
der mittels Stimmrechten delegierte Validato-
ren, welche die Verifi kation von Blöcken und 
Transaktionen verantworten. Die Stimmrechte 
werden hierbei proportional zur Anzahl vor-
handener Token vergeben. Hierbei können Ab-
stimmungssystem und Vergütungssystem von 
Netzwerk zu Netzwerk variieren. In der Regel 
wird jedoch der Validierer für die Verifi kation 
der Transaktionen prozentual vergütet. Diese 
Vergütung kann anschließend proportional 
mit den Wählern geteilt werden [2, 10]. Auf-
grund der geringeren Anzahl beteiligter Par-
teien können Blöcke schneller verifi ziert und 
somit Transaktionen schneller durchgeführt 
werden. Weiterhin können unehrliche Valida-
toren schnell vom Netzwerk abgewählt und 
durch eine vertrauenswürdige Partei ersetzt 
werden [1, 7].

Nachhaltigkeit in der Blockchain 

Wie beschrieben setzt der POW-Algorithmus 
auf das Verrichten von Arbeit in Form von 
Rechenleistung. Dies hat Auswirkungen auf 
die Nachhaltigkeit von Blockchain-Anwen-
dungen und wird im Folgenden anhand der 
Bitcoin-Blockchain diskutiert: Das Ausführen 
der Hashfunktionen ist sehr rechenintensiv 
und mit enormem Stromverbrauch verbun-
den. Allein die Konsensfi ndung von Bitcoins 
verbraucht mindestens 2.55 GWh jährlich, 
Tendenz stark steigend [14]. Bei einem Strom-
verbrauch von 2.55 GWh (Stand 2018; zum Ver-
gleich: der Jahresverbrauch Irlands entsprach 
3.1 GWh) kostet eine Transaktion innerhalb des 
Bitcoin-Netzwerks ca. 300 kWh [10, 15].

Je mehr Rechenleistung ein Miner besitzt, des-
to schneller können Inputs in einen Hashwert 
umgewandelt werden. Folglich haben die 
Miner mit der meisten Rechenleistung auch 
die höchste Wahrscheinlichkeit den nächsten 
Block zu verifi zieren und die Prämie einzustrei-
chen [10, 16]. Im Fall von Bitcoin liefern die 
Investitionskosten in Form von Hardware und 
Ressourcenbedarf zusätzlichen Schutz und 
stellen eine Hürde für potenzielle Angreifer 
da [5]. Aufgrund der ansteigenden Schwierig-
keit in POW-Algorithmen, müssen Teilnehmer 
technisch aufrüsten, um weiterhin erfolgreich 
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an der Konsensfindung teilnehmen zu kön-
nen. Dieses Wettrüsten führt zum Zusammen-
schluss der einzelnen Parteien, zu sogenann-
ten Mining-Pools, in denen Rechenleistung 
zusammengelegt wird, um mathematischen 
Probleme gemeinsam zu lösen. Nach erfolg-
reichem Minen eines Blocks wird die Prämie 
innerhalb des Pools aufgeteilt. Aktuell besit-
zen die vier größten Mining Pools mehr als 
50 % der gesamten Rechenleistung innerhalb 
des Bitcoin-Netzwerks. Durch die Bildung von 
Mining Pools und der Zusammenlegung von 
Rechenleistung verliert das Bitcoin-Netzwerk 
stetig an Dezentralität [2, 10].

Im direkten Vergleich bieten der POS- als auch 
der DPOS-Algorithmus eine weitaus umwelt-
freundlichere und nachhaltigere Alternative 
zur Konsensfindung. Teilnehmer benötigen 
keine rechenstarke Hardware, somit kann der 
Bedarf von Elektrizität sowie das Anschaffen 
teurer Hardware um ein Vielfaches verringert 
werden [1, 14]. 

Aufgrund der geringeren Anzahl an Validie-
rungsmöglichkeiten, können Blöcke eines 
DPOS-Algorithmus schneller verifiziert und 
folglich Transaktionen schneller ausgeführt 
werden. Im Gegenzug zur gewonnen Effizi-
enz verliert das Netzwerk jedoch durch die 
beschränkte Anzahl an Validierern an Dezent-
ralität [1, 10]. Die folgende Tabelle ordnet die 
vorgestellten Algorithmen in die drei Säulen 
der Nachhaltigkeit ein. 

Wie Zheng u. a. [1] zeigen, sind alle drei Algo-
rithmen anfällig für einen 51%-Angriff.

Dabei versucht der Angreifer die Konsensfin-
dung zu seinen Gunsten zu beeinflussen, in-
dem er einen Großteil der Entscheidungsge-
walt selbst stellt [1, 2, 5]. Für einen effektiven 
Angriff auf ein Netzwerk das POS oder DPOS 
nutzt, benötigt der Angreifer mehr als 50% 
der Coins oder mehr als 50% der Validatoren. 
Hervorzuheben ist jedoch, dass solch ein An-
griff hier aufgrund des Algorithmus-Designs 
als sehr unwahrscheinlich zu bewerten ist [2]. 
In einem Netzwerk das POW zur Konsensfin-
dung nutzt, reichen bereits mehr als 25% der 
Gesamtrechenleistung, um das Netzwerk zu 
manipulieren und die Wahrscheinlichkeit ei-
ner Belohnung zu erhöhen (vgl. selfish mining 
strategy) [1, 2, 11]. Wird das Mining jedoch aus 
einer spieltheoretischen Sicht betrachtet, so 
stellt ehrliches Verhalten ein Nash-Gleichge-
wicht dar, solange die Miner nur über eine ge-
ringe Rechenleistung verfügen [17]. 

Das dynamische Wahlsystem des DPOS Algo-
rithmus bietet eine mögliche Lösung für das 
Nothing-at-Stake Problem. Betrügerische Va-
lidatoren können problemlos abgewählt und 
anschließend durch einen Validator mit besse-
rer Reputation ersetzt werden [1, 2].

Zusammenfassung

Blockchain-Technologien stehen aufgrund ih-
rer dezentralen und verteilten Architektur vor 
dem Problem einer einheitlichen Konsens-
findung. Die in diesem Beitrag vorgestellten 
Konsens-Algorithmen bieten verschiedene 
Möglichkeiten, um innerhalb des Netzwerks 
einen einheitlichen Konsens zu erreichen. Pro-
of-of-Work-Algorithmen, wie im Fall von Bitcoin, 
weisen einen hohen Elektrizitätsverbrauch auf. 
Proof-of-Stake- sowie Delegated-Proof-of-Sta-
ke-Algorithmen stellen im direkten Vergleich 
zu Proof of Work eine ressourcenschonendere 
Alternative zur effektiven Konsensfindung in-
nerhalb eines Netzwerks dar. 
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Bild 2: Verortung der 
Algorithmen in die drei 
Säulen der Nachhal-
tigkeit.
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Teilnehmer 
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Blockverifikation 

- teure Hardware 
Investitionen 

- Skalierbarkeit und 
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Blockverifikation 

+ Keine teuren Hardware 
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Problem  

+  Prämien bei 
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+ Keine teuren Hardware 
Investitionen 
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